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[t used to be expensive to make things
public and cheap to make them private.
Now it’s expensive to make things
private and cheap to make them public.
— Clay Shirky, Internet scholar and
professor at N.Y.U.




O que pode ser considerado dados do usuario?

Quais as responsabilidades de quem detém os dados?

Seguranca de Dados cedidos pelo Usuario




Dados do Usuario



Dados do Usuario

Informacoes de Identificacao Pessoal
Como:
e Nome

e Endereco

e Email
e RG
e CPF

Dados sensiveis que individualmente, ou em conjunto, sdo

capazes de identificar um individuo.



Amazon

"In general, we collect as much information as possible such that we can

provide you with the best feedback," Werner Vogels

e Compras realizadas

e Compras pesquisadas mas nao realizadas
e Desisténcias

e Itens desejados

e Habitos de compra

a



Amazon

A Amazon consegue oferecer aos
clientes o que eles potencialmente
desejam.

Mais facil e rapido encontrar o
produto desejado.

Saber melhor que o proprio usuario
sobre o0s seus gostos em relacao a

produtos como livros.




Google

If you have something that you don't want anyone to know, maybe you
shouldn't be doing it in the first place." Eric Schmidt, ex-CEO da Google

e Pesquisas Realizadas

e Videos Assistidos (YouTube)
e Anuncios clicados

e Localizacao

e Emails

e Documentos do Google Drive a



Google

e Recomendacgdes em geral, seja de
videos ou auto-completando a sua
busca.

e Exibir antincios especificamente
selecionados para vocé.

e Informacdes a respeito do transito e

rotas, previsao do tempo.




E realmente benéfico
para o usuario que as companhias
tenham todo esse conhecimento?



Qual o Valor da Informacao ?




Qual o Valor da Informacao ?

“The most valuable commodity I know of is
information.” Gordon Gekko, Wall Street



Qual o Valor da Informacao ?
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Qual o Valor da Informacao ?
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Qual o Valor da Informacao ?

Valor de
mercado em
milhoes de
USS no
primeiro
trimestre de
2014 e no
terceiro
trimestre de
2017.
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Qual o Valor da Informacao ?

Estudo feito pela Universidade de Trento

e Deram Smartphones para 60 Pessoas que guardavam: sua localizacao
durante o dia, chamadas de telefones realizadas, quanto tempo
passavam em cada aplicativo e as fotos que a pessoa tirou.

e Durante 2 meses realizaram leiloes em que quem aceitasse o menor
valor conseguia vender seus dados.

e Ovalor médio de cada venda foi de $2, sendo a localizac¢do o dado

considerado mais valioso pelos participantes.

UNIVERSITY
OF TRENTO - Italy




Legislacao a respeito



De quem sao os dados

EULA (End-User License Agreement) - Contrato entre quem publica e
quem compra um software, estabelecendo os direitos do comprador
relativos a utilizacdo do produto.

Terms of Service - Regras e condi¢Oes para quem quiser utilizar
determinado servico.

Legislacdo Especifica de Cada Pais



DLA Piper

https://www.dlapiperdataprotection.com/index.html

DLA PIPER



Legislacao

Pontos chaves
e E necessario autorizacdo explicita do usudrio para coletar
qualquer dado seu.
e E necessario especificar o propdsito de cada dado coletado, e o
mesmo deve ser utilizado somente para esse proposito.

e Nao é permitido repassar as informaco6es coletadas a terceiros.



Finlandia

Quem estiver coletando dados é obrigado a criar uma descricdao dos
dados coletados, com informacdes da empresa e o seu propdsito, que

deve estar disponivel para qualquer um.



India

Ndao tem legislacdo especifica em relacio a privacidade das
informacoes. Mas define que todas as empresas que lidem com coleta
de qualquer tipo de dado, devem ter disponivel publicamente a sua

politica de privacidade.



ToS / EULA

e Utilizacao apropriada.

e Responsabilidade por acdes online através do servico.

e Politicas de Privacidade.

e Detalhes de Pagamento.

e Clarificacao sobre a responsabilidade de danos causados.

e Limitacao dos direitos legais e processuais.



Modificacoes do EULA/ToS

Apple reserves the right, at any time and from time to time, to update, revise, supplement, and otherwise
modify this Agreement and to impose new or additional rules, policies, terms, or conditions on your use
of the Service. Such updates, revisions, supplements, modifications, and additional rules, policies, terms,
and conditions (collectively referred to in this Agreement as "Additional Terms") will be effective
immediately and incorporated into this Agreement. Your continued use of the iTunes Music Store
following will be deemed to constitute your acceptance of any and all such Additional Terms. All
Additional Terms are hereby incorporated into this Agreement by this reference.*


https://www.eff.org/pt-br/wp/dangerous-terms-users-guide-eulas#18

Modificacoes do EULA/ToS

Apple reserves the right, at any time and from time to time, to update, revise,

supplement, and otherwise modify this Agreement and to impose new or additional

rules, policies, terms, or conditions on your use of the Service. Such updates, revisions,

supplements, modifications, and additional rules, policies, terms, and conditions (collectively
referred to in this Agreement as "Additional Terms") will be effective immediately
and incorporated into this Agreement. Your continued use of the iTunes Music Store following
will be deemed to constitute your acceptance of any and all such Additional

Terms. All Additional Terms are hereby incorporated into this Agreement by this reference.



Sony / EA

RIGHT TO OPT OUT OF BINDING ARBITRATION AND CLASS ACTION WAIVER WITHIN 30
DAYS. IF YOU DO NOT WISH TO BE BOUND BY THE BINDING ARBITRATION AND CLASS
ACTION WAIVER IN THIS SECTION 15, YOU MUST NOTIFY SNEI IN WRITING WITHIN 30
DAYS OF THE DATE THAT YOU ACCEPT THIS AGREEMENT. YOUR WRITTEN
NOTIFICATION MUST BE MAILED TO 6080 CENTER DRIVE, 10TH FLOOR, LOS ANGELES,
CA 90045, ATTN: LEGAL DEPARTMENT/ARBITRATION AND MUST INCLUDE: (1) YOUR
NAME, (2) YOUR ADDRESS, (3) YOUR PSN ACCOUNT NUMBER, IF YOU HAVE ONE, AND (4)
A CLEAR STATEMENT THAT YOU DO NOT WISH TO RESOLVE DISPUTES WITH ANY SONY
ENTITY THROUGH ARBITRATION.



Qual seria o modelo
de regulamentacao ideal?



Casos Pertinentes



Yahoo! - Dados para agéncias governamentais

Relatério sobre dados

cedidos a agéncias de

eq o No Data Found Rejected

& % # %
Argentina 186 210 27 15 36 19 91 49 32 17
Australia 704 799 146 21 242 34 305 43 all 2
Brazil 308 385 54 18 51 17 146 47 57 18
Canada 29 43 0 0 1 3 2 i 26 90
France 1,855 2,373 207 11 324 18| 1121 60 203 11
Germany 4,295 5,306 440 10 816 19| 2812 66 227 5
Hong Kong 839 839 307 36 0 0 527, 63 5 1
India 1,490 2,704 155 10 500 34 494 33 341 23
Ireland 17 17 0 0 2 12 12 70 3 18
Italy 2,637 2,937 279 11 584 22| 1501 57 213 10
Mexico 150 202 16 11 38 25 88 59 8 5
New Zealand 9 9 1 11 1 11 2 22 5 56
Singapore 138 189 7 5 56 41 73 53 2 1
Spain 718 958 85 12 133 18 345 48 155 22
Taiwan 1,942 2,650 109 6 46 2| 1736 89 51 3
United Kingdom 1,709 2,832 146 9 456 27 760 44 347 20
United States 12,444 40,322 801 6 241 2| 6798 55| 4,604 37

seguranca


http://l.yimg.com/pj/info/tr/Yahoo_Transparency_Report-Jan-June-2013-1.3.pdf
http://l.yimg.com/pj/info/tr/Yahoo_Transparency_Report-Jan-June-2013-1.3.pdf
http://l.yimg.com/pj/info/tr/Yahoo_Transparency_Report-Jan-June-2013-1.3.pdf

World Biggest Data Breach


#
#
#
#
http://www.informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-hacks/

Até que ponto a
empresa deve garantir
a privacidade dos dados?



E do interesse do usudrio ou ndo que as companhias tenham acesso a
informacoes pessoais?

Qual seria o melhor modelo de regulamentacao?

Até que ponto vai a privacidade?

Questionamentos
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